
  
   

 
 
 

   و راه هاي غلبه بر آنHackingدوره آموزشي اصول 

Ethical Hacking  
EC-Council Certified Ethical Hacker exam 312-50 

  

  .اگر مي خواهيد از هجوم هكرها به شبكه جلوگيري نماييد مي بايست ابتدا به ذهن آنها هجوم ببريد  :خلاصه 

 حمله به سيستم تمام اطلاعات ارزشمندرا به سرقت مي برند هكرها با. ار مي گيرندكامپيوترهاي سراسر دنيا مورد هجوم هكرها قر
اگر بخواهيد ردپاي يك سارق و نحوه عملكرد او را تحليل كنيد مي بايست .  دقيقه از بين مي برند20و ردپاي خودشان را ظرف مدت 

 به طور تخصصي آموزش مي بيند كه Ethical Hackerيك . رفتار سارقين را در ذهن خود مرور كنيد و خود را جاي آنها بگذاريد
 آن مبتني بر محصول شركت خاصي نمي ي آموزشاين دوره. مايدچگونه نقاط ضعف سيستمهاي سازمان را پيدا كند و آنها را رفع ن

  .باشد
  ساعت 40: مدت دوره

   امپيوتريآشنايي با اصول شبكه هاي كامپيوتري و مفاهيم امنيت در شبكه هاي ك :نياز پيش
  :سرفصل دوره

Module 12: Web Application Vulnerabilities 
Module 13: Web-based Password Cracking Techniques 
Module 14: SQL Injection 
Module 15: Hacking Wireless Networks 
Module 16: Virus and Worms 
Module 17: Physical Security 
Module 18: Linux Hacking 
Module 19: Evading IDS, Firewalls, and Honeypots 
Module 20: Buffer Overflows 
Module 21: Cryptography 
Module 22: Penetration Testing 

Module 1: Introduction to Ethical Hacking   
Module 2: Footprinting 
Module 3: Scanning 
Module 4: Enumeration 
Module 5: System Hacking 
Module 6: Trojans and Backdoors 
Module 7: Sniffers 
Module 8: Denial of Service 
Module 9: Social Engineering 
Module 10: Session Hijacking 
Module 11: Hacking Web Servers 

  
 


